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IMPORT CISCO CSR1000v OVA SEBAGAI VIRTUAL MACHINE (VM)
PADA PROXMOX VE 6.3

Oleh I Putu Hariyadi (admin@iputuhariyadi.net)

Cisco CSR1000v VM merupakan salah satu VM yang disediakan oleh Cisco Networking

Academy (NetAcad) untuk mendukung lab atau praktikum dari materi DevNet Associate Course.

VM tersebut memuat sistem operasi 10S-XE dan didistribusikan dalam format Open Virtual
Applicance (OVA) dengan nama file CSR1000v_for_VirtualBox.OVA. File OVA tersebut
diperlukan ketika proses import sebagai VM pada hypervisor VirtualBox. Selain itu juga
didistribusikan ISO dari CSR1000v dengan nama file csr1000v_universal9.16.09.05.iso untuk
mendukung operasi dari VM CSR1000v. Sebagai informasi CSR1000v VM memerlukan alokasi
memori 4 GB. Pada kesempatan ini penulis akan berbagi pengetahuan tentang bagaimana cara
mengimport CSR1000v OVA pada hypervisor Proxmox Virtual Environement (PVE) versi 6.3.

Adapun rancangan jaringan ujicoba yang digunakan, seperti terlihat pada gambar berikut:

XPROXMOX [EVNET

el

| CHR Server DHCP | Network 192.168.56.0/24 | el |
| VM ID 100 T | DHCP I
: I TDEVNET ASSOCIATE | | Client :
I ' VM ID 101 :: csnimou:
: : 1 : VM ID 102 |
| etherl I |T=========
|l 192.168.169.100 | | :
] | [pHCP Client
Ethernet
Windows 10
Host Operating Proxmox VE 6.3
System (0S) Guest 05 Gate+vay
vmneill (host-only) | VMWare Workstation 16 Pro | |
1-200 vmbr0 ether2|
1 254,

Network o
192.168.169.0/24

.
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Rancangan jaringan ujicoba ini serupa dengan yang digunakan pada tutorial sebelumnya yaitu

MikroTik CHR sebagai Server DHCP dan Internet Gateway bagi VM dan Container pada Proxmox

VE 6.3 dan Import DEVNET Associate OVA sebagai VM pada Proxmox VE 6.3. Tutorial ini juga

dibuat sebagai tindak lanjut terkait penerapan layanan DHCP bagi VM pada PVE.

Pada awalnya di server PVE dengan alamat IP 192.168.169.1/24 telah terdapat 2 (dua) VM
yaitu VM CHR dengan ID 100 yang bertindak sebagai server DHCP untuk jaringan
192.168.56.0/24 dan VM DEVNET Associate dengan ID 101. Selanjutnya akan dilakukan
pembuatan VM baru sebagai tujuan proses import file CSR1000v_for_VirtualBox.ova yaitu
dengan ID 102. Secara default, network interface GigabitEthernetl dari router Cisco CSR1000v
pada VM ID 102 tersebut telah diatur sebagai DHCP Client. Untuk itu mohon memastikan agar
VM CHR dengan ID 100 yang dibahas pada tutorial sebelumnya telah berjalan sehingga dapat

bertindak sebagai server DHCP dan dapat mendistribusikan pengalamatan Internet Protocol (IP)
secara dinamis ke VM ID 102 yang akan dibuat. Apabila VM ID 102 berhasil memperoleh
pengalamatan IP dan parameter Transmission Control Protocol/Internet Protocol (TCP/IP) lainnya
maka koneksi Internet akan dapat dilakukan dari dalam VM tersebut termasuk diakses
menggunakan Secure Shell (SSH) dari VM DevNet Associate. Selain itu juga mohon memastikan

agar VM DevNet Associate dengan ID 101 yang dibahas pada tutorial sebelumnya telah berjalan

sehingga ujicoba akses SSH dapat dilakukan dengan menggunakan alamat IP dari Cisco CSR1000v

dan username cisco serta password cisco123!.

A. MEMBUAT VM PADA PVE
Adapun langkah-langkah membuat VM pada PVE adalah sebagai berikut:
1. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root”, seperti terlihat pada gambar

berikut:

. _________________________________________________________________________________________________|
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Proxmox VE Login

lUser name: | root I

Password: | ssesssed|

Realm: Linux PAM standard authentication o

Language: | English b

Save User name: |:|

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari
Proxmox.
3. Membuat VM dengan cara klik kanan pada node “pve” dibawah menu Datacenter di

panel sebelah kiri dan memilih Create VM, seperti terlihat pada gambar berikut:

X PRO MO virtua environmen

Server View

=5 Datacenter

Ll 101 (devne
§|;| local (pve) & Create CT

=l local-vm ( I Bulk Start
B EBulk Stop
1 Bulk Migrate

s_ Shell

Wake-on-LAN
Tampil kotak dialog Create: Virtual Machine. Terdapat beberapa parameter yang
diatur di bagian General dari Virtual Machine, seperti terlihat pada gambar berikut:

Create: Virtual Machine =

General 0s System Hard Dis CPU Memor letwo
Node: pve Resource Pool:
VM ID:
Name: csrikv.ubg.local
Start at boot: O Start/Shutdown -
order:
Startup delay: default

Shukdown timeout: default
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Terlihat VM ID menggunakan nilai 102. Mohon untuk mengingat nilai VM ID tersebut
karena akan diperlukan ketika proses import disk images CSR1000v pada tahap
selanjutnya. Pada parameter Hostname:, masukkan nama pengenal dan nama domain
bagi host, sebagai contoh “csrlkv.ubg.local”. Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan bagian OS dari Virtual Machine. Pilih pada parameter
Do not use any media, seperti terlihat pada gambar berikut:

Create: Virtual Machine &

General System Hard Dis CPU Memor letwo

() Use CD/DVD disc image file (iso) Guest 05
Type: Linux
Version: B - 2.6 Kemel

() Use physical CD/DVD Drive

| ® Do not use any media)

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan bagian System dari Virtual Machine, seperti terlihat
pada gambar berikut:

Create: Virtual Machine )

General  OS HardDisk  CPU  Memor letwo

Graphic card: Default SCS1 Controller: | il SCS|
Qemu Agent: O

BIOS: Default (SeaBIOS) Machine: Default (1440fx)

Tidak dilakukan pengaturan parameter apapun pada kotak dialog ini sehingga klik
tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan bagian Hard Disk dari Virtual Machine, seperti terlihat

pada gambar berikut:

Create: Virtual Machine i)

General 0s System Hard Disk CPU Memor letwo

Bus/Device: 0S| [i] Cache: Default (Mo cache)
SCSI Confroller: VirllO SCSI Discard: O
Storage: local-lvm

Disk size (GIB). | 32
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Tidak dilakukan pengaturan parameter apapun pada kotak dialog ini karena hardisk
yang terbuat pada VM tersebut nantinya akan dihapus. Klik tombol Next untuk
melanjutkan.
Tampil kotak dialog pengaturan CPU dari Virtual Machine. Pada parameter Cores:,
lakukan penyesuaian jumlah Core CPU yang digunakan jika diperlukan. Secara default
bernilai 1 (satu), seperti terlihat pada gambar berikut:

Create: Virtual Machine (<)

General 0s System Hard Disk m Memaory letwo

Sockets: 1 Type: Default (kvmgd)
Cores: Total cores: 1

VCPUs: 1 CPU units: 1024

CPU limit: unlimited Enable NUMA: [

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog pengaturan Memory dari Virtual Machine. Pada parameter
Memory (MiB) lakukan penyesuaian agar kapasitas memori yang digunakan oleh VM
adalah 4096 MB, seperti terlihat pada gambar berikut:

Create: Virtual Machine ()

General 05  System  HardDisk CPU [[IELLul Network

Memory (MIB): 4096

|| Minimum memory (MiB): A096

Ballooning Device:

© Help Advanced [ mm
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Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan Network dari Virtual Machine, seperti terlihat pada
gambar berikut:

Create: Virtual Machine ®

General 05 System Hard Disk CPU Memory MNetwork Confirm

[ | Mo network device

Eridge: vmbrd Model: Virtl O (paraviriualized)
VLAN Tag: no VLAN MAC address: auto
Firewall:
Disconnect: O Rate limit (MB/5): | unlimited
Mulligueue:

Tidak dilakukan pengaturan parameter apapun pada kotak dialog ini. Klik tombol Next
untuk melanjutkan.

Tampil kotak dialog Confirm dari Virtual Machine yang menampilkan ringkasan
pengaturan yang telah dilakukan terkait pembuatan Virtual Machine, seperti terlihat
pada gambar berikut:

Create: Virtual Machine 5]

General 0s System Hard Disk CPU Memory Network m

Key T Value

cores 1

ide2 none, media=cdrom
Memory 4096

name csrikv.ubg local
netd virtio, bridge=vmbr0 firewall=1
nodename pve

numa 1]

ostype 126

sCsil localHvm:32

scsihw virtio-scsi-pei
sockets 1

vmid 102

[ Start after created

pe—r

Klik tombol Finish.
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Hasil dari pembuatan VM dengan ID 102, seperti terlihat pada gambar berikut:

X PRO > MO virual Environmen

Senver View

= Datacenter
E% pve
L 100 (chrubglocal)
L 101 (devnetasc. ubg.local)
| 102 (csrikv.ubg. local) |
= [l 1ocal (pve)
= [/ local-lvm (pve)

4. Menghapus hard disk pada VM ID 102 dengan cara memilih Datacenter > pve > 102
(csrikv.ubg.local) pada panel sebelah kiri dari Server View. Sedangkan pada panel
detail sebelah kanan pilih Hardware maka akan terlihat hard disk yang terdapat pada

VM tersebut, seperti terlihat pada gambar berikut:
X PRO MO virual envionment 6.32  seach

Server View Virtual Machine 102 {csrikv.ubg.local) on node 'pve’
= Datacenter g s
ummal emove Edit esize disk Move dis e
B pve Iy Add Rema i R s k  Revert
3 100 (chrubg local) >~ Console Memory 4.00 GiB
L4 101 (devnetasc.ubg.local) M Processors 1(1 sockets, 1 cores)
_Dﬂ'zﬁm ke.ug local) & CloudHInit # Bios Default (SeaBIOS)
=[] local (pve) )
§|;| Iocabvm (pve) & Options G Display Default
— . Machine Default (i440fx
= Task History o { )
£ SCSI Controller Vitlo SCSI
@ Nonitor ) )
(&) CDIDVD Drive (ide2) none media=cdrom
Backup |2 Hard Disk (scsin) locak-vm:vm-102-disk-0,5126=32G |
13 Replication = Metwork Device (netd) virtio=3E-18:1A-C&92:A1 bridge=vmbr0, firewall=1

Selanjutnya pilih Hard Disk (scsci0) dan klik tombol Detach, seperti terlihat pda gambar
berikut:

Virtual Machine 102 (csrikvubg. local) on node "pyve’

& Summary Add Edit Resize disk Move disk Revert

»_ Console

Memory 400 GiB

el Hardware @ Processors 1 (1 sockets, 1 cores)
& Cloud-Init & BIOS Default (SeaBl0s)
& Options L Display Default
= Task History &2 Machine Default (i440fx)

) £ S5CSI Controler Vitlo SCSl
@ Monitor @ CO/DVD Driye (ide2) none, media=cdrom
Backup |2 Hard Disk (scsi0) | locakvmvm-102-disk-0 size=32G |
3 Replication = MNetwork Device (net0) virtio=3E:18:14°C2:92:A41, bridge=vmbrd, firewall=1
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Maka akan tampil kotak dialog Confirm yang mengkonfirmasi proses detach dari Hard

Disk (scsi0), seperti terlihat pada gambar berikut:

Confirm

Are vou sure you want to detach entry "Hard Disk (scsi0)

N e

Klik tombol Yes maka hasilnya adalah status disk akan berubah menjadi Unused Disk

0, seperti terlihat pada gambar berikut:

Wirtual Machine 102 (csrikv.ubg.local) on node 'pyve’

= Summary Add Remaove Edit Resize disk Move disk Revert
»— Console Memory 400 GB
< Hardware @ Processors 1 (1 sockets, 1 cores)
& Cloud-init & BIOS Default (SeaBlOS)
& Options < Display Default
— ) Machine Default (i440fx
i= Task History % ( )
£ 5CSI Controller Vil SCSI
@ Monitor o )
@ COVDVD Drive (ide2) none, media=cdrom
LIEN = Network Device (netl) virtio=3E:18;1A-C8:92:A1,bridge=vmbr0 firewall=1
t3 Replication |2 Unused Disk 0 local-lvm:vm-102-disk-0 |

Terakhir pilih Unused Disk 0 dan klik tombol Remove untuk menghapus disk tersebut

dari VM, seperti terlihat pada gambar berikut:

Wirtual Machine 102 {csrlkv.ubg.local) on node 'pye’

& Summary Add Edit | Resizedisk Movedisk = Revert
»_ Console Memary 4.00 GIB
L Hardware @ Processors 1 (1 sockets, 1 cores)
& Cloudnit # BIOS Default (SeaBIOS)
& Options &< Display Default
= Task History & Machine Default (i440f:)
) £ SCSI Controjler Virtlo SCSI
@ Monitor @ CD/DVD Driye (ide2) none, media=cdrom
Backup = MNetwork Deyice (net0) virtio=3E:18:1A:C8:92:A1,bridge=vmbr0,firewall=1
t3 Replicaion 2 Unused Disk 0 locaHvm:vm-102-disk-0 |
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Tampil kotak dialog Confirm yang mengkonfirmasi proses penghapusan Unused Disk

0, seperti terlihat pada gambar berikut:

Confirm ()

Are you sure you want to remove entry ‘Unused Disk OF
This will permanently erase all data.

v ] W ]

Proses ini akan menyebabkan semua data pada disk tersebut dihapus secara

permanen. Klik tombol Yes.

Hasil akhir dari penghapusan disk tersebut akan terlihat seperti pada gambar berikut:

Virtual Machine 102 (csrikv.ubg.local) on node 'pve’

& Summary Add Remove E Resize Viove disk Revert
>— Console Memory 4.00 GiB
= Hardware @ Processors 1{1 sockets, 1 cores)
& Cloud-init ¥ BIOS Default (SeaBlOs)
£ Options < Display Default
= Task History & Machine Default (i440fx)
£ 5CSI Controller Vil SCSI
@ Monitor o )
@ CO/DVD Drive (ide2) none, media=cdrom
LZEIT = Network Device (net0) virtio=3E:18:1A-C8:92:A1, bridge=vmbr0. firewall=1

B. MENGUNGGAH DAN MENGIMPORT CSR1000v OVA DAN ISO KE PVE

Diasumsikan rekan-rekan telah memiliki file CSR1000v_for_VirtualBox.OVA dan
csr1000v_universal9.16.09.05.iso0 yang sebelumnya diperoleh ketika mengikuti Cisco
Networking Academy DevNet Associate Course. Sebagai contoh file OVA dan ISO tersebut
tersimpan pada media penyimpanan lokal dari komputer dengan sistem operasi Windows 10
yaitu di “D:\ToT DevNet\LAB VM"”. Proses unggah file OVA dilakukan dengan menggunakan

aplikasi Bitvise SSH Client yang dapat diunduh pada alamat https://www.bitvise.com.

Adapun langkah-langkah untuk mengunggah file CSR1000v_for_VirtualBox.OVA dan
¢sr1000v_universal9.16.09.05.iso tersebut ke PVE adalah sebagai berikut:
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1. Jalankan aplikasi Bitvise SSH Client dan lakukan penyesuaian terhadap beberapa nilai

dari parameter, seperti terlihat pada gambar berikut:

& Bitvise SSH Client 8.43 - O b4

Closing and minimization

Profile: 192.168.169.1.tlp

c ) login  Options Terminal RODP  SFTP  Services €25  S52C  55H  Notes  About®™
Server Authentication
Loadpbs Host [192.168.169.1) | Username
[ =] . 1
Port [JEnable obfuscation Iniitial method
Save profile Obfuscation keyword Store encrypted password in profile
rberos
J N | | Enable password over kbdi fallback
Save profile as i
[ Gss/Kerberos key exchange Elevation Default b
s Request delegation
A
gssapi-keyex authentication
New profile
" Proxy settings Host key manager Client key manager Help
Clase profile ) Thereisa oompatii:le update with fixes, improvements, ~

i/17:50:06.178 Optional update available.
i)17:50:06,358 Loading last used profile 'Ci\Users\ASUS\Documents|192, 168, 169, 1.Hp".
117:50:06.419 Last used profile loaded successfully. W

a) Host:, masukkan alamat IP dari PVE yaitu 192.168.169.1.
b) Username:, masukkan “root”.
c) Initial method:, pilih “password”.

d) Password:, masukkan sandi dari user “root” PVE.

Simpan profile dan klik tombol Login untuk dapat terkoneksi ke PVE. Selanjutnya akan

tampil kotak dialog Host Key Verification, seperti terlihat pada gambar berikut:

Host Key Verification X

WARNING: HOST KEY CHANGED

Either the host's key has changed, or somebody is eavesdropping
on your connection. Session security may be compromised.

Please contact the server's administrator and verify the received key.
Accepting the new host key without verification iz not recommended.

Connecting to 192.168.169.1: 22
Host key algorithm: RSA, size: 2048 bits.

MD5 Fingerprint:
Ofice:b9:45:33:90:82: 78:0a: 5fe 1:66: 2c:b9: 16:0f

Bubble-Babble:
xocos-cynuz-zuhuh-pupys-mihuh-mybyb-zymyd-fezer-dihid-hicuk-gyxix

SHA-256 Fingerprint:
L1 10cTkdgkGHUNU fyabey 1ULXE2+ZK4r AxcGgqOsOFfi

I Accept and Save || Accept for This Session | | Cancel |

. _________________________________________________________________________________________________|
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Klik tombol “Accept and Save”.

Apabila koneksi SSH ke PVE berhasil dilakukan maka akan tampil kotak dialog Bitvise

SFTP dan Bitvise xterm, seperti terlihat pada gambar berikut:

5] 192.168.169.1.t1p - roct@192.168.169.1:22 - Bitvise SFTP
Widow Local Remote Uploadaueus  Download ausue  Log
@) Uploadqueve (2 ) Dowrload queve (1= Log
e ||Remotefiles
) {3 i | DAToT DewNETWLAB VM - @ - B3| = 0) @ Aot

Neme Sze Type Dste Modfied  Adtibutes Heme Sze Type

[7] csr1000v-universalk.16.09.05 0 4347821, Disclmage .. 04/01/2021838 A gnupg 4095 Fle folder

W CSR1000y_for_VituslBox ova 829440 OpenViual . 04/01/2021832 A Jocal 409 Fiefolder

W DEVASC VM ova 3809829, OpenVitual . 04/01/2021854 A ssh 4096 Fiefolder
7] bash_history 1141 BASH_HIS..
[ bashre 570 BASHRC Fie
[ forwand 25 FORWARD
d profile 148 PROFILE File
[ md 1024 AND Fle
3] chr-6.48.1img 67108864 Disc Image

F Bray - g Askflecxsts - W Bray - (g AskFfleexss -

Date Modfied Pemmissions
13/02/2021 356 drwve—
14/02/2021 15: drwrar
13/02/2021 347 drwxrarx
14/02/202115.... w—
31/01/201019.... w1
13/02/2021 345 w1
17/08/2015 23: W
13/02/2021 347 w—r
12/02/2021 23: WA

Feb

Sun 14 15: from

Mengunggah CSR1000v_for_VirtualBox.OVA dan csr1000v_universal9.16.09.05.iso

menggunakan Bitvise SFTP dari Local files ke Remote files dengan cara drag and drop,

seperti terlihat pada gambar berikut:

5] 192.168.169.1.p - root®192.168,169.1:22 - Bitvise SFTP
Window Local Remote Uploadqueue  Download queue  Log
) Upoadqueus (2 Dowrlosd queve 1] Log
Local files Fiter I:l Remote files
O =] TJ far 57 | D\ToT DevNETMLAB VM - E - =] TJ far | soot
Name - Sie Type Date Modfied  Attibutes Name ” Size Type
2] csr100Dv-universalk.16.0 D550 4341821 Disclmage . 04/01/2021838 A gnupg 409 Fle folder
N CSR1000v for_VirtuslBox ova 829440 OpenVitual. 04/01/2021832 A local 409 Fie folder
\# DEVASC_VMova 3808.829.. OpenVitual.. 04/01/2021954 A ssh 409 Fle folder
7] bash_history 1141 BASH_HIS
DRAG END DROP [ bashre 570 BASHRC Fie
[ sorward 25 FORWARD ..
[ profile 148 PROFILE Fie
[ md 1024 RND Fie
|5 chr6.48.1img 67.108.864 Disc Image ...
W Bray -~ [ Askifloexsts - W Bray - [fgAskifloedss -

Date Modfied Pemmissions
13/02/2021356  drwx—
14/02/2021 15: drwxrarx
13/02/2021 347 drwarars
14/02/2021 15: w—
31/01/201018: W
13/02/2021 345 wi1-
17/08/2015 23: WA
13/02/2021 347 w—o
12/02/202123....  AwiT-

Tunggu hingga proses pengunggahan tersebut selesai dilakukan.
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==/ 192.168.169.1.tlp - root@192.168.169.1:22 - Bitvise SFTP % - o x

Window Local Remote Uploadqueue Download queue  Log

Local files Fiter. I:l Remote files Hner.l:l
] @ B3 DAToT DevNET\LAB VM -|@ - =] Jroct - @ -
Name ” Saz Type Date Modfied  Atrbutes Name - Size Type Date Modiied  Pemmissians
2] csr1000v-universalks.16.09.05.50 4341827, Discmage .. D4/01/2021838 A anupg 409 Flefoder  13/02/2021356  dow—
[F1csR1000v for VintualBoxova 829440 OpenViual . D4/01/2021832 A ssh 409 Flefoder 130272021 347  dwarsrx
\# DEVASC_VM ova 3800.829.. OpenVitual.. 04/01/2021954 A ] bash_history 43 BASH_HIS.  13/02/2021725 w—
] bashre 570 BASHRCFle  31/01/20101%:. -wri-
] forward 25 FORWARD . 13/02/2021345  wri-
] profe 148 PROFILEFle  17/08/20152%.. -we-
] md 1024 RNDFle 13022021347 w—
] chr-6.48.1img G7.108.864 Dieclmage .. 12/02/20212%.. -wi-i-
] csr1000v-universalk.16.09.05.s0 434182144 Disclmage .. 04/01/2021838  swr-r-
# CSR1000v for_VituslBox ova 829440 Open Vitusl.. D4/01/20218:32  wet-

& Upload Binary  + = Ask ffile exists
x Upload status: 2items transfered Bray - s Askfflesasts -

Local selection: 2 files (414 MiB)

3. Mengekstrak file CSR1000v_for_VirtualBox.OVA melalui Bitvise xterm dengan
mengeksekusi perintah tar -xvf CSR1000v for VirtualBox.ova, seperti
terlihat pada gambar berikut:

root@pve:~# tar -xvf CSR1000v_for VirtualBox.ova
CS5R1888v_for VirtualBox.ovf
CS5R186868v-disk. vmdk

I0SXE_CONFIG.iso
csr1@@8v-universalk9-install for VirtualBox.iso

Terlihat terdapat 4 (empat) file hasil ekstrak. Namun terdapat 2 (dua) file yang akan
dipergunakan pada proses selanjutnya yaitu yaitu CSR1000v-disk.vmdk dan
IOSXE CONFIG.iso.

4. Memindahkan file csr1000v_universal9.16.09.05.iso ke direktori
/var/lib/vz/template/iso agar dapat diakses melalui CD/DVD Drive dari VM

ID 102. Perintah yang digunakan untuk menyalin file 1SO tersebut adalah mv

csrl000v_universal9.16.09.05.1iso0

/var/lib/vz/template/iso/. Sedangkan untuk memverifikasi hasilnya dapat
dilakukan dengan mengeksekusi perintah 1s /var/lib/vz/template/iso.
Cuplikan hasil eksekusi dari kedua perintah tersebut, seperti terlihat pada gambar

berikut:

root@pve:~# mv csrl@@8v-universalk9.16.89.85.iso fvar/lib/vz/template/iso/

root@pve:~# ls fvar/lib/vz/template/iso
csrl1888v-universalk9.16.89.85.1is0

Terlihat file ISO telah berhasil dipindahkan ke direktori tersebut.
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5. Memindahkan file IOSXE CONFIG.iso ke direktori
/var/lib/vz/template/1iso agar dapat diakses melalui CD/DVD Drive dari VM
ID 102. Perintah yang digunakan untuk menyalin file 1SO tersebut adalah mv
IOSXE CONFIG.iso /var/lib/vz/template/iso/. Sedangkan untuk
memverifikasi hasilnya dapat dilakukan dengan mengeksekusi perintah 1s
/var/lib/vz/template/iso. Cuplikan hasil eksekusi dari kedua perintah

tersebut, seperti terlihat pada gambar berikut:

root@pve:~# mv IOSXE CONFIG.iso /var/lib/vz/template/iso/

root@pve:~# 1ls fvar/lib/vz/template/iso
iso IOSXE_CONFIG.iso

Terlihat file ISO telah berhasil dipindahkan ke direktori tersebut.

6. Meng-import file CSR1000v-disk.vmdk ke VM ID 102 dan menentukan lokasi disk
sebagai tujuan proses import yaitu local-lvm serta format target dengan qcow?2
dengan mengeksekusi perintah gqm importdisk 102 CSR1000v-disk.vmdk

local-1lvm -format gcow2, sepertiterlihat pada gambar berikut:

root@pve:~# [gm importdisk 182 C5R1600v-disk.vmdk local-lvm -format qcow2

importing disk 'CSR10@8v-disk.vmdk' to VM 1082 ...
WARNING: You have not turned on protection against thin pools running out of space.
WARNING: Set activation/thin_pool_autoextend_threshold below 180 to trigger automatic extension o
thin pools before they get full.

Logical volume "vm-1082-disk-8" created
WARNING: Sum of all thin volume s

mount of free space in wvolume ).

transferred: @ bytes remainin 358¢ 92 byte

transferred: 8589934592 bytes remaining: @ bytes

Successfully imported disk as "unused®:local-lvm:vm-102-disk-@

Tunggu hingga prosesnya selesai dilakukan dimana ditandai dengan pesan
“Successfully imported disk as 'unusedO:local-lvm:vm-102-disk-0"".

Hasil dari operasi import file tersebut dapat diverifikasi dengan mengakses menu
Hardware pada VM ID 102 (csrlkv.ubg.local) dimana akan menunjukkan Unused Disk

0, seperti terlihat pada gambar berikut:
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X PRO MO vitua Envionment 6.32 czrc

Server View Virtual Machine 102 (csr1kv.ubg.local) on node ‘pve’
& Datacenter
& Summary Add Remove Edit Resize disk Move disk Revert
B e
2 100 (chr.ubg local) »— Console Memory 400 GIB
o 101 (devnetasc.ubg.local) = Hardware ® Processors 1 (1 sockets, 1 cores)
_D1“2(°9’1""-“D9-'°°3“ & Cloud-nit # Bios Default (SeaBlOS)
=/ local (pve) .
=0 ocaivm ove) & Options & Display Default
= Machine Default (i440fx
i= Task History % { )
£ SCSI Controller VirtlO SCSI1
@& Monitor
@ CD/DVD Drive {ide2) none,media=cdrom
B Backup Network Device (net0) virlio=3E:18:1A:C8:92:A1,bridge=vmbr0, firewall=1
8 Replication 5 Unused Disk 0 | tocakvmym-102-disie0_|

7. Menambahkan Unused Disk 0 agar dapat digunakan oleh VM ID 102 dengan cara

memilih disk tersebut dan klik tombol Edit, seperti terlihat pada gambar berikut:

Virtual Machine 102 (csrikv.ubg.local) on node "pye’

& Summary Add Remaove Resize disk Move disk Revert
>_ Console Memory ' 400 GiB
Ll Hardware @ Processors 1 (1 sockets, 1 cores)
& Cloud-init & EBIoS Default (SeaBl0s)
£ Options < Display Default
= Task History & Machine Default (i440fx)
. = sCSI Controller Virtlo SCSI
@ Monitor @ CD/DVD Drive {ide2) none,media=cdrom
B Backup = Network Device (net0) virtio=3E-18:1A-C:8:92:41 bridge=vmbr0, firawall=1
3 Repiication |2 Unused Disk 0 | locak-lymym-102-disk-0 |

Tampil kotak dialog Add: Unused Disk. Tidak dilakukan pengaturan parameter apapun
pada kotak dialog ini. Klik tombol Add untuk memproses penambahan disk tersebut ke
VM, seperti terlihat pada gambar berikut:

Add: Unused Disk &

Bus/Device: scsl 0 Cache: Default (No cache)

SCSI Controller:  VirlQ SCSI Discard: O

Disk image: local-vm:vm-102-disk-0

55D emulation: O Backup: EA

10 thread: O Skip replication: O
Read limit (MB/s): unlimited Read max burst (MB): | default
Write limit (MB/s): unlimited \Write max burst (MB): | default
Read limit (ops/s): unlimited Read max burst (ops): | default
Write limit (opsi/s): unlimited \Write max burst (ops). | default

@ Help asvanced () ([ E2HD)
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Hasil dari penambahan disk pada VM akan terlihat seperti pada gambar berikut:

Wirtual Machine 102 {(cer1kv.ubg.local) on node "pve’

& Summary Add Remaove Edit Fe

size disk Move disk Revert
>~ Console Memory 400 GiB
L Hardware @ Processors 1 (1 sockets, 1 cores)
& Cloud-Init # BIOS Default (SeaBl0S)
& Options J Display Default
B Task History & Machine Default (i440fx)
_ 2 SCSI Controller VirtlO SCSI
@ Monitor @ CD/OVD Drive (ide2) none, media=cdrom
B [& Hard Disk (scsi) locak-lvm:vm-102-disk-0.size=8G |
13 Replication = MNetwork Device (net0) virtio=3E:18:1A°C5:92:41 bridge=vmbr firewall=1

8. Mengatur CD/DVD (ide2) agar mengakses (mount) file TOSXE CONFIG.iso dimana
file tersebut diperlukan ketika proses booting dari VM ID 102. Klik dua kali pada
CD/DVD Drive (ide2) ... none, media=cdrom. Pada kotak dialog Edit: CD/DVD Drive
yang tampil, lakukan penyesuaian pada beberapa parameter, seperti terlihat pada

gambar berikut:

Edit: CD/DVD Drive (%]

|® Use CDIDVD disc image file (iso) |

Stora ge:

IS0 image: | I0SXE_CONFIG.iso |

1 Use physical CD/DVD Drive

() Do not use any media

)
a) Pilih Use CD/DVD disc image file (iso).

b) Storage:, pilih local.
c) 1SO image:, pilih IOSXE_CONFIG.iso.

Klik tombol OK untuk menyimpan perubahan. Hasil dari pengaturan tersebut, seperti

terlihat pada gambar berikut:
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Virtual Machine 102 (csrikv.ubg.local) on node 'pve’

& Summary Add Remove Edit Resize disk Move disk Revert

»_ Console Memory 4.00 GiB

L Hardware @ Processors 1(1 sockets, 1 cores)

& Cloudnit # BI0S Default (SeaBIOS)

& Options < Display Default

= Task History & Machine Default (i440fx)
& SCSl Controller Vil SCsl

@& Monitor - ~ i . . .
[® coDVD Drive (ide2) localiso/lOSXE_CONFIG.iso,media=cdrom,size=350K|

& Backup £ Hard Disk (scsi0) local-lvm:vm-102-disk-0 5ize=8G

2 Replication = Metwork Device (netd) virtio=3E:18:14:C8:92:41 bridge=vmbr0 firewall=1

9. Menambahkan CD/DVD Drive baru agar VM memiliki 2 (dua) CD/DVD Drive dengan
memilih tombol Add > CD/DVD Drive, seperti terlihat pada gambar berikut:

Virtual Machine 102 (csrikv.ubg local) on node 'pye’

& Summary Add Remove Edit Resize disk Move disk Revert
»_ Console [0} & Hard Disk 4.00 GiE
CD/DVD Dri
e Hardware ‘@ e 1(1 sockets, 1 cores)
- i.__. Metwork Devic Default (SeaBIOS)
Cloud-Init efault (Sea
oue=n |5 EFIDisk
% Options "% USB Device Default
— . 1 . Default (i440fx
= TaskHisiory &= PCl Device (14408x)
! . VIflO SCSI
@ Monitor Serial Port _ _ : :
& Cloudinit Drive |2}| localiso/lOSXE_CONFIG.iso,media=cdrom, size=350K
& Backup | 4 Audio Device locakvm:vim-102-disk-0, 5ize=8G
3 Replication if VIMORNG  HO) virtio=3E-18:1A-C8-92'A1 bridge=vmbr firewall=1

Tampil kotak dialog Create: CD/DVD Drive. Lakukan pengaturan beberapa parameter,

seperti terlihat pada gambar berikut:

Create: COD/DVD Drive (%)

Bus/Device: IDE 0

|® Use CD/DVD disc image file (iso) |

Storage:

150 image: I csr1000v-universalkd 1608 05 iso I

() Use physical CD/DVD Drive

(") Do not use any media
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a) Pilih Use CD/DVD disc image file (iso).
b) Storage:, pilih local.

c) 1SO image:, pilih csr1000v_universal9.16.09.05.iso.

Klik tombol Create untuk menyimpan perubahan. Hasil dari pengaturan tersebut,

seperti terlihat pada gambar berikut:

Virtual Machine 102 (csrikv.ubg local) on node "pve’

& Summary Add Rermaove Edit Resize dis e disk Revert

> Console Memory 4.00 GiB

& Hardware @ Processors 1(1 sockets, 1 cores)

& Cloud-Init & BIOS Default (SeaBI0S)

& Options & Display Default

— ) Machine Default (i440fx

i= Task History % ( )
£ SCSI Controller Vil SCSI

@& Monitor o . ) ) ) :
@ COVDVD Drive (ideD) localisoicsr1000v-universalk®. 16.08 05 iso, media=cdrom size=424006K

—— [® cDiDVD Drive (ide2) | localiso/lOSXE_CONFIG.iso media=cdrom size=350K |

13 Replication 2 Hard Disk (5csiD) local-lvm:vm-102-disk-0 size=8G

D Snapshots = Network Device (netd) virtio=3E:13:1A:C8:92:A1, bridge=vmbr0 firewall=1

10. Mengatur Boot Order dari VM ID 102 agar pertama menggunakan scsiO, kedua

menggunakan ide2 dan ketiga menggunakan ide0 dengan mengakses menu Options,

seperti terlihat pada gambar berikut:

Virtual Machine 102 (csrikv.ubg.local) on node 'pye’

& Summary Edit Revert
»— Console Name csrikv.ubg local
L Hardware Start at boot No
& Cloud-Init Start/Shutdown order order=any
05 Type Linux 5.x - 2.6 Kernel
— ) Eoot Crder ide2, netd
i= Task History I I
IUze tablet for pointer Yes

Selanjutnya klik dua kali pada Boot Order .... ide2, net0 maka akan tampil kotak dialog
Edit: Boot Order. Terdapat beberapa parameter yang diatur, seperti terlihat pada

gambar berikut:
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| Edit: Boot Order

= Enabled = Device Description
= 1 S scsil local-vmivm-102-disk-0,51ze=8G
= 2 (& ide2 locallisoflOSXE_CONFIG.iso,media=cdrom, size=350k
= 3 @l idel local:isofcsr1000v-universalk®_ 16.09.05.iso, media=cdro...
= 4 E = netd virtio=3E:18:1A:C8:92-A1, bridge=vmbr), firewall=1

: Drag and drop fo reorder

Lakukan drag and drop untuk mengurutkan ulang sehingga Device scsi0 memiliki
urutan pertama #1 dan pastikan centang (v) parameter Enabled untuk device
tersebut. Selanjutnya pastikan Device ide2 memiliki urutan kedua #2 dan pastikan
centang (v') parameter Enabled untuk device tersebut. Terakhir pastikan Device ide0
memiliki urutan kedua #3 dan pastikan centang (v') parameter Enabled untuk device
tersebut.

Hasilnya akhir dari penyesuaian Boot Order akan terlihat seperti gambar berikut:

Virtual Machine 102 (csrikv.ubg.local) on node 'pye’

& Summary Edit Revert

»*_ Console MName csrikvubg. local

& Hardware Start at boot Mo

& Cloud-init Start'Shutdown order order=any

& Options 03 Type Linux 5.x - 2.6 Kernel

— ) Eoot Crder sczil, ide2, idel, netd

i= Task History l I
IIze tablet for pointer Yes

11. Untuk menjalankan VM CSR1000v, klik kanan pada “102 (csrlkv.ubg.local)” di bawah

node “pve” dari menu Datacenter dan pilih Start, seperti terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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X PROXMO X virua environment 532 <.

Server View Virtual Machine 1
= Datacenter
& Summary
B e
L 100 (chr.ubg local) >~ Console
L)L 101 (devnetasc ubg.local) J Hardware

102 (csrikv.ubg.local)

=[] ocal (pve)
=[] local-vm (pve)

[ Clone
™ Convert to template

> Console

VM CSR1000v berhasil dijalankan dimana ditandai dengan pesan status OK untuk VM

102 - Start pada bagian Tasks dari Log Panel, seperti terlihat pada gambar berikut:

Tasks Cluster log

Start Time | End Time Node User name Descripfion Status

Feb 13 14:18:20 [ =] pve root@pam VMICT 101 - Console

Feb 13 15:32:02 Feb 13 15:32:03 pve roci@pam VM 102 - Stop OK

Feb 13 15:31:55 Feb 13 15:31:59 pve root@pam VMICT 102 - Console OK
IFeb 13 15:31:32 Feb 13 15:31:33 pve root@pam VM 102 - Start OK |

12. Untuk mengakses tampilan atau Console dari VM ID 102, klik kanan pada “102

(csrikv.ubg.local)” di bawah node “pve” dari menu Datacenter dan pilih Console,

seperti terlihat pada gambar berikut:

X PRO MO virtua environment 632 <

Server View Virtual Machine 1
&8 Datacenter
B pve & Summary
il 100 (chrubg local) s_ Console

)k 101 (devnetasc.ubg.local) L3 Hardware
L 102 (csrikv.ubg.local)

= local (pve) m

=il local-vm (pve) Il Pause
& Hibernate

® Shutdown

B siop

= Reboot

[ Clone

[ Convert to template

l:—_ Console [t I

Tampil kotak dialog Console dari VM ID 102 dengan inputan Press any key to

continue., seperti terlihat pada gambar berikut:
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¥ QEMU (csrlkv.ubg.local) - noWNC - Google Chrome L\} = O >

A Mot secure | 192.168.169.1:8006/7console=kvm&novnc=18vmid=102&vmname=csrikv.u... &,
SeaBI0 : : e a519-prebuilt.gemu.org)
Machine UUID cf&B 4" 66 53ef
Booting from Hard .
joot failed: not a bootable

Booting from DUDACD. ..

loot failed: Could not read from CDROM (code
Rooting from I L
ling stage2 ......
any key to continue.

Tekan sembarang tombol untuk melanjutkan proses, sebagai contoh tekan tombol

Space bar. Tunggu hingga proses booting selesai dilakukan.

Tekan tombol Enter apabila prompt CSR1kv> belum terlihat, seperti ditunjukkan pada

gambar berikut:

¥ qEmu (esrkv.ubg.local) - noVNC - Google Chrome % — O =
192.168.169.1:50
ion Application:

ge to runnin

: The running configurat
store.

Tampil prompt user mode dari CSR1000v yaitu CSR1kv>.
13. Berpindah ke mode global configuration dari CSR1kv dengan mengeksekusi perintah

enable, seperti terlihat pada gambar berikut:

CSR1kwv>enable
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14. Menampilkan informasi pengalamatan IP pada interface dari CSR1lkv dengan

mengeksekusi perintah show ip int brief, sepertiterlihat pada gambar berikut:

1p 1nt briet
IP-fAddrx OK7T Method Status Frotocol

gabitEthernetl 192 . 168 252 YES DHCF up up
CSR1kwit

Terlihat pengalamatan IP yang diperoleh interface GigabitEthernetl dari server DHCP
adalah 192.168.56.252.

C. UJICOBA AKSES SSH KE CISCO CSR1000v DARI VM DEVNET ASSOCIATE

Hasil ujicoba pengaksesan melalui Secure Shell (SSH) ke router Cisco CSR1000v dari
terminal pada VM DevNet Associate menggunakan perintah ssh cisco@192.168.56.252,

seperti terlihat pada gambar berikut:

devasc@labvm: ~

File Edit View Search Terminal Help

evasc@l S ssh cisco@192.168.56.
The authenticity of host '192.168.56.2 (192.168.56.252)' can't be established.}

RSA key fingerprint is SHA256:bLqDZ3qiIa7LhdOMalIs3TV2kP+oDvOXVLAX71TnNNI.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yeal

Ketik yes pada pesan konfirmasi “Are you sure you want to continue connecting
(yes/no/[fingerprint])?” yang tampil. Selanjutnya akan tampil inputan Password:, masukkan

cisco123! Dan tekan tombol Enter.

devasc@labvm: ~
File Edit View Search Terminal Help
S ssh cisco@192.168.56.2¢ B

The authenticity of host '192.168.56.252 (192.168.56.252)"' can't be established.

RSA key fingerprint is SHA256:bLqDZ3qiIa7LhdOMalIs3TV2kP+oDvOXVLAX71TnNNI.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 56.252" (RSA) to the 1ist of known hosts.
Password: I

Apabila proses otentikasi berhasil dilakukan maka akan tampil banner dan prompt privilege
mode dari CSR1000v yaitu CSR1kv#, seperti terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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Cisco Networking Academy

This software is provided for
Educational Purposes

Only in Networking Academies

Ketik exit untuk keluar dari sesi SSH.

Selamat rekan-rekan telah berhasil meng-import file CSR1000v_for_VirtualBox.OVA sebagai VM
pada PVE 6.3. Apabila terdapat pertanyaan, silakan mengirimkan melalui email di

admin[at]iputuhariyadi.net. Semoga bermanfaat. Terimakasih.

. _________________________________________________________________________________________________|
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